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Palau, um aglomerado de cerca 350 pequenas ilhas no Oceano Pacifico tornou-se cada vez mais
importante para os Estados Unidos a medida que a China tenta construir influéncia na
Indopacifico. Este ano Washington finalizou o plano ha muito atrasado lampionsbet com dar
ajuda ao pais por centenas e milhdes dolares durante duas décadas!

Horas antes de diplomatas se reunirem na Embaixada dos EUA lampionsbet com Palau para
brindar o acordo, a nacao insular foi atingida por um enorme ataque cibernético. Mais do que
20.000 documentos foram roubado ao governo

Algumas semanas depois, lampionsbet com abril eles apareceram na dark web. Houve uma
apresentacao sobre a instalacéo de radar dos EUA no Palau marcada "Apenas para uso oficial".
Havia listas com tripulantes que tinham visitado o navio e centenas deles detalhavam as relacdes
entre os dois paises:

Palau é um dos poucos paises do mundo que reconhecem Taiwan como uma democracia
independente. Os lideres de palaui dizem o hack foi orquestrado pela China, a qual reivindica
Formosa por seu territorio e deveria enviar mensagem para Pequim; Beijing tem atraido outros
paises (como Nauru), outra nacdo no Pacifico s cortar lagos com Taipei!

A China rejeitou a acusacao, e especialistas dizem que Palau ndo apresentou nenhuma evidéncia
implicando Pequim. Um grupo de ransomware conhecido como DragonForce assumiu
responsabilidades dizendo ter realizado o hack apenas para ganho financeiro O Grupo ameacou
fazer mais danos ao pais

Qualguer que seja a motivacao, o vazamento representa um perigo para os Estados Unidos.
Hackers poderiam usar as informacgdes coletadas dele de forma mais sofisticada ataques phishing
personalizados e sofisticados? disse especialistas E independentemente se DragonForce estava
agindo sozinho ou ndo... O episédio € outro lembrete da ameaca dos hackers mercenarios!
Funcionarios lampionsbet com Palau, que abriga instalacdes militares dos EUA e ocupa rotas de
navegacao cruciais para defender Taiwan num conflito dizem o ataque foi politicamente
conduzido.

"Tudo aponta nessa direcao", disse o presidente Surangel Whipps Jr., de Palau lampionsbet com
uma entrevista:"E lamentavel que a China faca coisas assim", ele afirmou acrescentando ainda
mais no relacionamento com Taiwan e permanece “mais forte do Que nunca".

Em comunicado, o Ministério das Relacdes Exteriores da China disse: "E extremamente
irresponsavel para Palau tirar conclusdes precipitadas e fazer acusa¢fes infundadas contra a
china sem provas valida".

Localizado a cerca de 550 milhas ao leste das Filipinas, Palau foi administrado pelos Estados
Unidos nas décadas apés o fim da Segunda Guerra Mundial. Tornou-se independente
lampionsbet com 1994 mas manteve lacos estreitos com Washington através do acordo
conhecido como "associacao livre". Isso da aos palauanos direito para trabalhar e estudar nos
EUA gue financiam os governos locais tendo acesso militar a ilha arquipélago por volta dos
20.000 habitantes; seus vizinhos mais proximos Micronésia (Micronesia) tém uma relacéo
semelhante entre si mesmos estados americanos

Palau esta definido para receber cerca de BR R$ 900 milhdes lampionsbet com ajuda dos
Estados Unidos ao longo das duas décadas. Mas o atraso meses na aprovacao do acordo
levantou temores que a China poderia lutar contra uma vantagem no regido, mas os atrasos da
duracdo més-aprovacao tinha levantado medos e nao é possivel encontrar um pais com
vantagens sobre esta area como as nac¢des ocidentais ou chinesas tém sido capazes por
enfrentar grandes dificuldades nos EUA durante dois anos atras?

Taiwan também da ajuda financeira a Palau, e alguns dos documentos vazados mostraram como



financiou lampionsbet com presenca lampionsbet com féruns internacionais tais quais as Nagdes
Unidas (ONU) ou cupulas climaticas da COP.

Enquanto a maioria dos paises trata Taiwan como um Estado soberano, muito poucos o
reconhecem oficialmente. Os Estados Unidos descreveram seus lagos com Formosa "relagcéo
nao oficial robusta". Quando solicitado para comentar sobre as violagdes lampionsbet com Palau
ndia e na China - uma porta-voz do Pentagono encaminhou perguntas ao Comando Cibernético
Americano que se recusou a comentarios

Os documentos vazados também podem representar um risco para outros paises. Eles incluem
comunicacdes diplomaticas com os Estados Unidos, Israel e Japdo que remontam a meados dos
anos 2000. Detalhes de identificacdo das autoridades militares japonesas do alto escaléo ;
algumas tropas americanas foram postada na internet

"Isso poderia afetar o Japéo e Taipei, se eles nao forem cuidadosos”, disse Hideyuki Shiozawa.
um ex-diplomata japonés que € especialista lampionsbet com Pacifico na Fundacdo Sasakawa
para a Paz de Toquio referindo a falta da seguranca cibernética nas Ilhas do Oceano Atlantico
(PA).

O hack, disse um funcionario do Palauan s oficiais da policia de Pequim que era politico porque a
DragonForce nao tinha feito nenhum esforgo para negociar o resgate. Além disso usando uma
rede ransomware lampionsbet com grupo Beijing reduziu os riscos dos incidentes diploméatico
com Washington segundo Jay Anson (diretor-chefe das informac¢des) no Ministério Nacional e
Finangas na cidade chinesa:

"Avaliamos que eles devem ser pagos por outra pessoa para tornar isso lucrativo”, disse Anson,
cujo ministério era o Unico do qual os documentos foram roubados.

Especialistas disseram que Palau poderia ter sido alvo da China, mas seria incomum subcontratar
um ataque cibernético a uma organizacdo de ransomware.

Jon DiMaggio, ex-analista da comunidade de inteligéncia dos EUA que agora é o estrategista
chefe lampionsbet com seguranca na empresa Analystl, disse ter visto os documentos e aqueles
relacionados a Taiwan poderiam ser do interesse para China. Ele afirmou funcionarios Palau ndo
tinha compartilhado detalhes com especialistas no apoio as alegagdes ; Mas ele acrescentou
ainda: uma razao pela qual um ator estatal usaria grupo como DragonForce ao invés das
espionagems secretas seria envergonhar publicamente seu alvo

"Se eles tivessem usado um grupo de ransomware como empreiteiro, teria que haver uma
motivacao la porque sabem disso seria alto e visual”, disse ele.

Allan Liska, analista da empresa de seguranca cibernética Recorded Future também disse que
Palau precisava compartilhar mais detalhes para convencé-lo e outros sobre lampionsbet com
interpretacdo. Mas concordou com a possibilidade dessa motivacao: "Se seu objetivo é
propaganda entdo o hack and leak naturality do ransomware se presta bem", acrescentou ele
Whipps também acusou Pequim de se intrometer nos assuntos internos do Palau, uma acusacéo
que o ministério chinés ndo abordou lampionsbet com lampionsbet com declaragdo. Enquanto ele
era candidato presidencial disse Obama - recebeu um telefonema da embaixadora chinesa na
Micronésia e pediu-lhe para cortar os lagos com Taiwan caso fosse eleito

"Ele me ligou e disse: 'Vocé é um homem de negécios. Vocé entende o potencial que a China
tem? Se voceé precisa do milh&o turistas, podemos dar-lhe 1.000.000 turista! Podemos construir
todos os hotéis necessarios para isso; E uma economia basica ”. Temos 1,5 bilhdo pessoas
lampionsbet com Taiwan com 22 milhdes", lembrou Whipps

Entéo, disse Whipps. O embaixador acusou Palau de atividade ilegal e o Sr whipps perguntou
gual era a actividade que tinha sido feita; ele respondeu: "Vocé reconhece Taiwan".

Olivia Wang e David Pierson contribuiram com reportagens de Hong Kong, Julian Barnes
lampionsbet com Washington.
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