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"Muito assustador”, foi o primeiro pensamento de abril quando ela viu seu rosto brt365 de um site
generativo da IA.

Abril € metade dos gémeos Maddison. Ela e brt365 de irma Amelia fazem contetdo para
OnlyFans, Instagram entre outras plataformas mas também existiam como um modelo de IA
generativa personalizado — feito sem o seu consentimento;

"Foi muito estranho ver nossos rostos, mas ndo realmente os nosso”, diz ela.

Deepfakes — a criagdo de imagens realistas, mas falsas e dudio usando inteligéncia artificial - esta


https://www.dimen.com.br/golden-vegas-casino-online-2024-07-16-id-28675.html

na agenda politica depois que o governo federal anunciou semana passada (terca-feira)
introduzir uma legislacéo para proibirem as criagbes da pornografia como parte das medidas
contra violéncia feminina.

"Compartilhar material sexualmente explicito usando tecnologia como inteligéncia artificial estara
sujeito a sérias penalidades criminais”, disse o primeiro-ministro, Anthony Albanese.

O modelo de IA da April e Amelia estava brt365 de um site chamado Civitai, que permite o
upload dos modelos com imagens Al baseadas num gerador conhecido como Stable Diffusion.O
Modelo baseado nos gémeos foi claramente rotulados pelos seus nomes indicando ter sido
treinado sobre mais do 900 das suas {img}s; Qualquer pessoa poderia entdo baixar a imagem no
programa para gerar as mesmas semelhanca entre abril ou Amélia ndice 10 Aniversario

Estas sédo questdes de seguranca reais que certamente merecem uma abordagem mais
considerada, abrangente e menos reativa.

A Guardian Australia encontrou criadores respondendo aos pedidos dos usuarios para modelos
personalizados de outros influenciadores e celebridades australianos. O uso da plataforma como
forma do fazer imagens sexuais, mesmo das pessoas nao famosas tem sido bem documentado
ndice 1

"Recursos treinados para gerar a semelhanca de um individuo especifico devem ser nao
comerciais e sexuais, podendo serem removidos mediante solicitacdo da pessoa representada”,
disse o porta-voz do Civitali.

Enquanto o governo avanga com novas regras, as deepfakes ja estdo sendo abordadas pelas leis
existentes — mas nem sempre sao facilmente aplicadas.

Casos de teste envolvendo australiano proeminente.

A distribuicdo de pornografia profunda sem o consentimento da pessoa que retrata provavelmente
seria um crime na maioria dos estados e territérios ja, segundo a Dra. Nicole Shackleton
professora brt365 de direito pela RMIT University; no entanto ela diz legislacéo federal poderia
preencher as lacunas:

Em outubro do ano passado, Anthony Rotondo foi preso e acusado de supostamente enviar
imagens falsas para escolas brt365 de Brisbane.

O comissério de segurancga eletrénica langou separadamente um processo contra Rotondo por
ndo ter removido "imagens intimas" dos australianoes no ano passado, brt365 de sites
pornografico.

Inicialmente, ele se recusou a cumprir o pedido enquanto estava baseado nas Filipinas mas foi
capaz de iniciar um caso assim que Rotondo retornou a Australia.

Em dezembro, ele foi multado por desacato do tribunal depois que admitiu ter violado as ordens
judiciais ao ndo remover aimagem. Mais tarde compartilhou brt365 de senha para os oficiais da
comissaria poderem remové-la e o caso brt365 de seguranca eletrénica retorna a corte na
semana seguinte enquanto no processo estadual é adiado até 13 junho

Abuso baseado brt365 de imagens, incluindo deepfakes pode ser relatado a comisséo eSafety
gue afirma "uma taxa 90% sucesso na obtencéo deste material angustiante para baixo".

O procurador-geral, Mark Dreyfus reconheceu na semana passada que havia leis existentes mas
disse ainda a nova legislacéo era sobre tornar uma ofensa clara.

"Existem crimes existentes que criminaliza o compartilhamento de material sexual privado online
para ameacar, assediar ou ofender outros", disse ele.

“Essas reformas criardo uma nova ofensa para deixar claro que aqueles quem procuram abusar
ou degradarem as mulheres criando e compartilhando material sexualmente explicito sem
consentimento, usando tecnologia como inteligéncia artificial estardo sujeitos a sérias
penalidadees criminais”.

Entende-se que a legislacdo serd adicionada ao cédigo penal existente, o qual ja contém uma
ofensa pela distribuicdo de material sexual privado sem consentimento com pena maxima por
seis anos.

As pessoas podem pedir coisas que possam ser realmente perturbadoras.

Amy Patterson, membro do conselho da Electronic Frontiers Australia diz que a organizacao tem
receio de legislacdo “whack-a -mole” para abordar novas tecnologias sem resolver as questdes



subjacentes brt365 de torno das razdes pelas quais pessoas podem procurar criar ou distribuir
Deepfakes.

“O que nao precisamos é de novos poderes apressados para as autoridades, como um substituto
preguicoso do trabalho mais dificil e recorrente brt365 de abordar os problemas sistémicos ou
recorrentes”, diz ela.

Patterson diz que mais recursos também devem ser dedicados a alfabetizacdo digital, para as
pessoas aprenderem a identificar deepfakes. "Essas sao questdes reais sobre seguranca e
certamente merecem uma abordagem menos reactiva”, afirma ela

"Precisamos melhorar brt365 de tirar essas coisas"

Para os gémeos Maddison, ha também preocupac¢fes de que um modelo Al produzindo brt365 de
semelhanca poderia impactar como eles ganham a vida. Quando suas imagens sdo roubadas e
distribuidas sem o seu consentimento podem usar pedidos por direitos autorais para remové-los
— mas as leis ndo estao claras brt365 de torno da criagdo dos DeepFakes

Kimberlee Weatherall, especialista brt365 de direito de propriedade intelectual na Universidade
da Sydney (Sydney), diz que as questdes relacionadas a direitos autorais sobre o Deepfakes
podem ser divididas por duas etapas: estagio do treinamento e fase dos resultados.

Amelia e April Maddison, {img}grafadas na Costa do Ouro este més temem que as pessoas
fagcam imagens delas fazendo coisas de verdade.

{img}: Paul Harris/The Guardian

Os modelos de IA exigem muitas imagens para treinar, e se essas {img}s forem tiradas sem
consentimento entdo esse treinamento brt365 de si pode ser uma violagao dos direitos autorais
porque envolve fazer cOpias — caso ocorra na Australia.

A existéncia do modelo brt365 de si, por outro lado € improvavel que seja uma violagéo de
direitos autorais.

Em cenérios brt365 de que um deepfake é criado anexando o rosto a alguém para uma {sp}
pornogréfico existente, por exemplo proprietario dos direitos autorais do clipe original pode ter
direito autoral. Mas se vocé esta criando novas imagens da pessoa nao deve ser coberto pela lei
vigente;

"Se vocé esta colocando um prompt de texto, gerando imagens da celebridade fazendo coisas
gue a celebridades nédo faria... € realmente muito complicado atacar isso com leis sobre
propriedade intelectual”, diz Weatherall.

Amelia Maddison descreve o modelo Civitai como "violador". Ambas as mulheres temem que
pessoas possam fazer imagens delas fazendo coisas de fato.

"As pessoas poderiam pedir coisas que podem ser realmente perturbadoras”, diz April. “Se eles
puderem fazer uma imagem de nés inofensiva, entdo também poderao [também] realizar outras
atividades”.

A péagina do modelo Civitai alertou: "Devido aos dados de treinamento, isso pode produzir nudez
se nao for solicitado adequadamente”.

Além de novas leis que combatem ataques ndo consensuais, Shackleton diz Al e empresas
tecnoldgicas devem garantir suas plataformas sdo projetadas com seguranca.

Em um comunicado, uma porta-voz da CivitaAl dirigiu a Guardian Australia a brt365 de "Politica
de Pessoas Reais". “Enquanto o Cititais permite geracao e publicacdo das imagens geradas por
IA dos verdadeiros individuos seus termos. condi¢des ndo permitem que essas {img}s sejam
sugestivas”, disse ela

No entanto, os filtros da plataforma para evitar imagens explicitas de figuras publicas devem ser
criados individualmente. "Dado que a Civitai € uma empresa americana operada por funcionarios
e moderadores americanos a integracao dos filtro n&o-ocidentais pode atrasar se o time
anteriormente desconhece", disse ela

A empresa também "ativamente insta e confia" brt365 de seus usuarios para relatar quaisquer
modelos ou imagens de individuos reais que sao sugestivos.

Os individuos podem entrar brt365 de contato com a empresa e "revogar permissfes" para 0 uso
de brt365 de semelhanca, que equipe administrativa do gémeo fez esta semana. O modelo agora
foi retirado da pagina Civitai ndia Web site



Mas o 6nus permanece nas pessoas retratadas por esses modelos para policiar brt365 de propria
imagem. "Precisamos encontrar maneiras de melhorar brt365 de derrubar essas coisas", diz
Amelia."E realmente injusto".

Shackleton diz que a nova legislacéo pode nao ter muito impacto se as razdes subjacentes pelas
guais pessoas optam por criar imagens sexuais deepfake e distribui-las online também séo
abordadas.

“E vital que o governo volte brt365 de atengéo para um quadro maior quando se trata de impedir a
criagao e distribuicdo das imagens sexuais falsas, bem como seu uso no silenciamento ou
intimidacéo online”, diz ela.
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